Kapcsolodas

Mobil eszkozok kapcsoloddsi lehetoségei

Menyhart Laszlo



Bevezetes

« Egymashoz - halozathoz
« Hogyan?

« GSM

o Infra

« Bluetooth

« GPS

e WIFI



GSM

o Halozat (Lefedettség)
« Automatikus (vagy nem)

« SIM kartya azonositja az eszkozt
o Subscriber identity module

 Chip, irhat6 ra program
« Mikro SIM
« PIN kod azonositja a felhasznalot

o PIN (3 rossz), PUK (Personal Identification Number, Personal
Unblocking Key)



Infra

« Pont-pont kapcsolat

« Engedélyezni kell az eszkoz kapcsolatot (egyet)



Bluetooth

o Kis hatotav
o EszkOz azonositasa
o PIN kod



GPS

« Mihold folyamatosan kiabal

« GPS vevo hallgatja, szamol

o NINcs azonositas



WiFI

« Halozat

« WiF1 hotspot (Android eszkozok)
« Nagyobb tavolsag lehet
« SSID (Service set identifier)



WIFI - biztonsag

« SSID broadcasting letiltasa
« MAC address sziires
. Jelszavak

« WEP

. WPA

« WPA2



WIFI - biztonsag

« WEP — Wired Equvivalent Privacy
« 04 vagy 128-bites kddolas (RC4 )
« Ma konnyen torhetd
« WPA — Wifi Protected Access
« WPA Personal (Preshared key)
« WPA Enterprise (Radius szerverrel)
« WPA2 Personal (Preshared key)
« WPA2 Enterprise (Radius szerverrel)

(Remote Authentication Dial In User Service)



WEP

* Integritas 32 bites CRC
e Titkositas RC4 (stream)

kewstream
— Standard 64 bites: V+ key — | Rt | — [ 0 i nE
« 40 bites kulcs + 24 bit IV “seeq B
— 128 bites Plain text -l1l1]|0]o0
« 104 bites kulcs + 24 bit IV —
* 26 byte hexa kulcs t{ofo]1
— 256 bites Cipher text ———

e 232 kulcs + 24 bit IV
* 58 byte
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e WEP azonositas
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* Open System — nincs azonositas
« Shared Key
— Challage-Response protokoll

» AP véletlen szam
« Kliens titkositja és visszakiildi

* Az AP kinyitja és 0sszehasonlitas
— Akulcs az RC4-hez is hasznalt



WEP probléma

» Mindenki ugyanazt a kulcsot hasznalja
o Az IV (s6zas) miatt mas és mas a kulcs stream
» Sziiletésnap paradoxon
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Eszkozok

 Ultimate tool — Backtrack CD/DVD
(http://www.backtrack-linux.org/)
— Kismet
— Alrcrack-ng



WPA

« Wifi-Protected Access

— Ne kelljen nagyon hardware-t valtoztatni

— TKIP — Temporary Key Integrity Protokoll
* Tovabbra 1s RC4
» Uj integritas ellendrzd algoritmus
[V ¢s kulcs nem egymas utan, hanem keverve
» Az egyes adatcsomagok mas kulccsal kiildve
» Tamadhato — 10-12 csomag injektalasa a halozatra

-> ARP poisoning



WPA?Z

« TKIP ¢s AES valaszthato
— AES-sel nincs 1smert (nyi1lvanosan) expolit
— 256 bites kulcs (64 hexa digit vagy 8-63
karakter)
— Szotaras tamadas még mindig jatszik
— Jelsz6 > kulcs hasznalja az SSID-t IS =» ne
legyen gyakori SSID (pl.gyartd default)
 Enterprise - EAP (Extensible Authentication
Protocol)



